Vous étes préts ? Voici tout ce que Facebook et
Google savent sur vous
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L’archivage de nos données personnelles par les géants du web va bien plus loin que nous I’imaginons. L’auteur
de cet article, un développeur et data journaliste, a mené I’expérience sur lui-méme.

Vous voulez vous flanquer la frousse ? Je vais vous montrer toutes les informations que des sites du genre
Facebook et Google détiennent a votre sujet, sans que vous le sachiez.

Google sait ot vous étiez

Google archive votre localisation (si votre systéme de localisation est activé) chaque fois que vous allumez
votre portable. Vous pouvez retrouver la chronologie de tous vos déplacements depuis la premiére utilisation de
Google sur votre téléphone.

Cliquez sur ce lien pour consulter vos données : google.com/maps/timeline ?...

Voici par exemple chacun des endroits ou je me
suis trouvé en Irlande au cours des douze
derniers mois. Vous pouvez voir a quelle heure _
je m’y trouvais, et combien de temps il m’a fallu .= - . .00 o A st

pour atteindre ces emplacements depuis .-

les précédents. et

Google sait tout ce que vous avez cherché...

et effacé ' i
ireland

Google archive I’historique de vos recherches iy
sur tous vos supports. Ce qui peut vouloir dire . .

que, méme si vous supprimez votre historique '
sur un appareil, Google détiendra toujours ces !


https://www.courrierinternational.com/science-techno
https://www.google.com/maps/timeline?pb
https://www.courrierinternational.com/sujet/google
https://www.courrierinternational.com/sujet/facebook
https://www.courrierinternational.com/notule-source/the-guardian

données, récupérées sur vos autres appareils.

Cliquez sur ce lien pour consulter vos données : myactivity.google.com/myactivity
Google dispose de votre profil publicitaire

En se basant sur vos données, y compris votre localisation, votre sexe, votre age, vos loisirs, votre métier, vos
centres d’intérét, votre situation amoureuse, éventuellement votre poids (vous voulez perdre cing kilos en un
jour ?) et votre revenu.

Cliquez sur ce lien pour consulter vos données : google.com/settings/ads/
Google sait quelles applis vous utilisez

Google archive des informations sur toutes les applis et toutes les extensions que vous utilisez. Ils savent a
quelle fréquence vous les utilisez, ou, et avec qui vous entrez en interaction. Ce qui veut dire qu’ils savent avec
qui vous discutez sur Facebook, dans quels pays, et a quelle heure vous allez vous coucher.

Cliquez sur ce lien pour consulter vos données : security.google.com/settings/secur...
Google a tout votre historique YouTube

Google archive tout votre historique YouTube. Par conséquent, il est probable que I’entreprise sache si vous
allez bientdt avoir un enfant, si vous étes de droite ou de gauche, si vous étes juif, chrétien ou musulman, si
vous vous sentez déprimé, suicidaire, si vous €tes anorexique...

Cliquez sur ce lien pour consulter vos données : youtube.com/feed/history/s...
Google dispose d’assez de données sur vous pour remplir des millions de fichiers Word

Google vous offre la possibilité de télécharger toutes les informations qu’elle a a votre sujet. J’en ai fait la
demande, et je me suis retrouvé avec un fichier de 5,5 gigaoctets, soit a peu pres 3 millions de documents Word.

Ce lien comprend vos signets, vos courriels, vos contacts, vos fichiers sur Google Drive, toutes les informations
citées ci-dessus, vos vidéos YouTube, les photos que vous avez prises sur votre téléphone, les produits que vous
avez achetés en passant par Google et les sociétés qui vous les ont vendus...

La société détient également les informations de votre calendrier, vos hangouts Google, 1’historique de vos
déplacements, la musique que vous écoutez, les Google books que vous avez achetés, les groupes Google dont
vous faites partie, les sites Internet que vous avez créés, les téléphones que vous avez eus, les pages que vous
avez partagées, combien de pas vous faites par jour...

Cliquez sur ce lien pour consulter vos données : google.com/takeout

Facebook aussi a des pages et des pages de données sur vous
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fichiers que vous avez un jour envoyés ou regus, tous | .-
les contacts que vous avez enregistrés sur votre
téléphone, et tous les messages audio que vous avez

un jour laissés ou regus.

Cliquez sur ce lien pour consulter vos données : — h !
https://www.facebook.com/help/131112897028467

Facebook archive tout, de vos stickers a I’endroit ou1 vous vous étes connecté
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Facebook archive également tout ce qui, de son point de vue, est susceptible de vous intéresser, en se basant sur
les choses que vous avez aimées, et ce dont vous parlez avec vos amis (apparemment, j’aime le sujet “fille”).

De facon quelque peu absurde, Facebook archive aussi tous les stickers que vous avez un jour envoyés.
(J’ignore pourquoi ils font ca. A ce stade, ¢a frise la blague.) Chacune de vos connexions au réseau est aussi
archivée : on enregistre ou vous vous &tes connecté, a quelle heure et sur quel support.


https://www.facebook.com/help/131112897028467
https://www.google.com/takeout
https://www.youtube.com/feed/history/search_history
https://security.google.com/settings/security/permissions
https://www.google.com/settings/ads/
https://myactivity.google.com/myactivity

Le réseau social archive toutes les applications qui ont un jour été connectées a votre profil, si bien que, dans
mon cas, il peut en déduire que je m’intéresse a la politique, a Internet et au graphisme, que j’ai été célibataire
de telle date a telle date (grace a Tinder), et que je me suis acheté un téléphone HTC en novembre.

(PS : Si vous installez Windows 10, voici uniquement les options de confidentialité, en 16 sous-menus, ou

toutes les options sont activées par défaut.)
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Ils peuvent accéder a votre webcam et a votre téléphone
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Ils savent en permanence ou vous étes, quelles applications vous avez installées, quand vous les utilisez, pour
quoi vous vous en servez, ils accédent a votre webcam et a votre micro a tout moment, ainsi qu’a vos contacts,
vos e-mails, votre calendrier, a I’historique de vos appels, aux SMS que vous envoyez et recevez, aux fichiers
que vous téléchargez, aux jeux auxquels vous jouez, a vos photos, vos vidéos, votre musique, a votre historique
de recherches, a votre historique de navigation, et méme aux stations de radio que vous écoutez.

Voici certaines des différentes manieres dont Google obtient vos données
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Voici le document sur I’historique de recherches, qui comprend 90 000 entrées différentes et fait méme
apparaitre les images que j’ai téléchargées et les sites web auxquels j’ai accédé. (Je montre la section Pirate Bay
pour que I’on mesure le tort que peuvent causer de telles informations.)

Google sait a quels événements vous avez participé, et quand

Mon Google Agenda consigne le moindre événement que j’y ai inscrit, précisant si j’y ai effectivement assisté
et a quel moment j’y ai assisté. (C’est ici notamment que j’ai retrouvé le jour ou je me suis rendu a un entretien
pour un poste de marketing, avec I’heure a laquelle j’y suis arrivé.)
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Et Google conserve les données que vous avez effacées

Voici mon Google Drive, qui contient les fichiers que j’ai sciemment effacés, notamment mon CV, mon budget
mensuel, et tous les fichiers et sites web que j’ai un jour créés, mais aussi la clé PGP que j’utilisais pour chiffrer
mes e-mails.
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Google est au courant de vos séances d’exercice

Google Fit garde en mémoire tous les pas que j’ai faits, tous les trajets a pied que j’ai effectués, et toutes les fois
ou j’ai enregistré mes séances de méditation, de yoga ou de gym. (J’ai supprimé ces informations et annulé les
autorisations données a Google Fit.)
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Etils conservent des années de photos

Voici toutes les photos que j’ai prises avec mon smartphone, ventilées par année, ainsi que les métadonnées
précisant quand et ou j’ai pris ces photos.
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Google conserve tous les e-mails que vous avez envoyés

Tous les e-mails que j’ai envoyés, que j’ai recus, y compris ceux que j’ai effacés ou méme signalés comme
spam, sont archivés.




Et ce n’est pas tout

Je vais juste faire un résumé de ce que comprennent les milliers de fichiers que j’ai regus via 1’outil
Google Activity.

Il y a d’abord toutes les publicités Google que j’ai un jour regardées ou sur lesquelles j’ai cliqué, toutes les
applis que j’ai un jour lancées ou utilisées, et a quel moment je 1’ai fait, chaque site web que j’ai visité, le temps
que j’y ai passé, et la moindre appli que j’ai un jour installée ou recherchée.

Gmail

Gmail

GEmail

Il y a aussi chaque image que j’aie un jour cherchée et enregistrée, chaque lieu que j’aie un jour recherché ou
sur lequel j’aie un jour cliqué, chaque article que j’aie un jour recherché ou lu, et la moindre recherche que j’ai
faite sur Google depuis 2009. Enfin, chaque vidéo YouTube que j’aie un jour recherchée ou regardée,

depuis 2008.

Ces informations se prétent a des millions d’usages pernicieux. Vous dites que vous n’€tes pas un terroriste.
Comment se fait-il que vous ayez lancé une recherche Google sur 1’Etat islamique ? Vous travaillez chez
Google et vous soupconnez votre femme d’infidélité ? Parfait, il suffit de regarder ses données de localisation et
son historique de recherches sur les dix dernieres années. Vous vous étes débrouillé pour accéder au compte
Google de quelqu’un d’autre ? Parfait, vous disposez d’une chronologie de tout ce que cette personne a fait sur
les dix dernicres années.

11 s’agit de 1’une des choses les plus folles de notre époque. Nous ne laisserions jamais un Etat ou une entreprise
installer des caméras ou des micros chez nous, ou nous pister dans tous nos déplacements. Mais nous I’avons
fait nous-mémes, sans nous poser trop de questions : “Oh ! et puis zut ! J’ai tellement envie de regarder des
vidéos de chiens mignons™...

Dylan Curran
Lire l'article original : https://www.theguardian.com/commentisfree/2018/mar/28/all-the-data-facebook-google-

has-on-you-privacy?utm_source=esp&utm medium=Email&utm campaign=Media%?20briefing
%202016&utm_term=269375&subid=25448042&CMP=ema_546
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